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InterScan™ Messaging Hosted Security
Stop spam en andere e-mailbedreigingen voordat ze uw netwerk bereiken 

Ondernemingen signaleren een drastische toename van aanvallend.m.v. spam en 
e‑mail. Deze aanvallen verminderen niet alleen de productiviteit van medewerkers, 
maar leggen ook beslag op de waardevolle tijd van IT-medewerkers en op infrastructuur
bronnen. 

De gehoste oplossing voor e-mailbeveiliging van Trend Micro blokkeert spam, virussen, phishing en 
e‑mailbedreigingen voordat ze uw netwerk bereiken. Aangezien het hier om een gehoste oplossing gaat, is er 
geen hardware of software te installeren of onderhouden waardoor u IT-tijd, productiviteit bij eindgebruikers, 
bandbreedte, evenals e-mailserveropslag- en CPU-capaciteit terugwint. 

Daarnaast neemt het wereldwijde Trend Micro team van deskundigen het beheer voor u over van alle hot 
fixes, patches en updates, en de fijnafstelling van de toepassing zodat u voortdurend kunt rekenen op een 
optimaal prestatievermogen.
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ANTI-SPYWARE ANTI-SPAM ANTIVIRUS ANTI-PHISHING INHOUDFILTERING

Voordelen Functies

Toonaangevende  
spamblokkering

•	Met de e-mailreputatietechnologie wordt met behulp van de grootste, meest vertrouwde reputatiedatabase ter wereld 
tot 99% van alle spam tegengehouden nog voordat deze het netwerk bereikt  

•	Dynamische reputatieservices houden bedreigingen van nieuwe bronnen als zombies en botnets in realtime tegen
•	Detectietechnologie voor spam in afbeeldingen waarop patent is aangevraagd
•	Blokkering van ingesloten URL's op basis van reputatie
•	Dankzij meertalige spamdetectie wordt de bescherming voor internationale ondernemingen aangescherpt
•	Bescherming tegen massamailaanvallen —DHA, DDoS en bounced mail-aanvallen
•	Door herbewerking van e-mail in de quarantainezone wordt het aantal valse meldingen met 20% teruggebracht en het 

volume geblokkeerde spam gemaximaliseerd

Bekroonde beveiliging 
tegen virussen, 
phishing en spyware 

•	Bekroonde technologie en TrendLabsSM bieden onafgebroken bescherming
•	Realtime-bescherming houdt onbekende en doelgerichte virusaanvallen tegen
•	Met ActiveAction-antivirustechnologie worden aanbevolen virusresponsen geautomatiseerd
•	Anti-spyware stopt doelgerichte met e-mail verzonden spyware-aanvallen 
•	Met handtekeningen, heuristiek en reputatieservices wordt phishing tegengegaan, met inbegrip van doelgerichte aanvallen

Lagere kosten voor 
infrastructuur en 
onderhoud

•	Met een simpele omleiding van het MX-record is een snelle inzet in minder dan 48 uur te verwezenlijken
•	Geen hardware of software voor e-mailbeveiliging nodig, dus minder infrastructuur, kosten en beheer
•	Trend Micro deskundigen zorgen voor het beheer van alle hot fixes, patches en updates, en de fijnafstelling van de 

toepassing

Eenvoudig beheer

•	Door berichten te volgen en dankzij gedetailleerde rapporten kunnen het verkeer van de gehoste oplossing en de status 
van het netwerk eenvoudig worden bijgehouden

•	Directorybeheer door middel van LDIF en andere directorybestandsimport vereenvoudigt het beheer
•	Dankzij de webquarantaine voor eindgebruikers en quarantainemeldingen kunnen eindgebruikers hun eigen spam beheren

Robuuste en flexibele  
inhoudfiltering 
(geavanceerde optie)

•	Met inhoudfiltering wordt de naleving van regelgeving ondersteund, corporance governance versterkt en het weglekken 
van gegevens voorkomen

•	Filters scannen de inhoud van zowel inkomende als uitgaande e-mailberichten en bijlagen, met inbegrip van 
PDF‑bestanden

•	Filters identificeren inhoud aan de hand van bijlagekenmerken, trefwoorden, lexicons en aangepaste regels voor  
gegevens, met inbegrip van booleaanse uitdrukkingen

•	Detecteert versleutelde en wachtwoord-beveiligde bestanden
•	Beleid richt zich op afzenders of ontvangers per onderneming, groep of persoon, en op vertrouwelijke of liederlijke 

bewoordingen 
•	Beleidsacties bieden flexibele herstelopties waaronder ondernemingsspecifieke juridische disclaimers

GEHOSTE SERVICE

Beschermingspunten
• "In-the-Cloud"

Bescherming tegen bedreigingen
• Anti-spam
• Antivirus
• Anti-spyware
• Anti-phishing
• Inhoudfiltering

Securing Your Web World
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Maximale privacy
InterScan Messaging Hosted Security zorgt voor een maximale privacy voor de klant door middel 
van geautomatiseerde toelating. Daarnaast worden geldige e-mailberichten van onze klanten nooit op 
schijf opgeslagen, tenzij de klant daarom verzoekt 

Maximale beschikbaarheid
De infrastructuur onder InterScan Messaging Hosted Security is volledig toegespitst op een hoge 
beschikbaarheid, maximaal prestatievermogen en minimale vertraging zodat organisaties verzekerd 
kunnen zijn van een ononderbroken beveiliging.

•	 Minimale vertraging en een gegarandeerde privacy zorgen voor doorlopende, beveiligde 
operationaliteit

• 	Geografisch gespreide datacenters met volledig redundante systemen die zich aanpassen  
aan de belastingsgraad

• 	Automatische back-up slaat e-mails op wanneer het systeem van de klant niet beschikbaar is

•	 Uitgebreide Service Level Agreement omvat beschikbaarheid, prestaties en ondersteuning

Vertrouw op de beveiligingsdeskundigen
Met meer dan twintig jaar ervaring als toonaangevend beveiliger scant Trend Micro elke dag meer 
dan 1,2 miljard e-mailberichten op spam en andere bedreigingen op desktop-pc's, e-mailservers, en 
beschermingspunten aan de gateway en "in-the-cloud". Trend Micro InterScan Messaging Hosted 
Security wordt verzorgd door TrendLabsSM, een wereldwijd netwerk van onderzoekscentra dat zorgt 
voor een constante bewaking tegen bedreigingen om aanvallen te voorkomen. Middels accurate, 
realtime gegevens biedt TrendLabs effectieve, tijdige beveiligingsmaatregelen voor het detecteren, 
anticiperen en elimineren van aanvallen in realtime.

HULPBRONNEN ONLINE
• http://MessagingSecurity.trendmicro.com

Andere beveiligingsproducten 
voor e-mailgateways
• InterScan™ Messaging Security Suite

BREID UW BESCHERMING UIT
Beveiliging voor kleine ondernemingen
• Worry-Free Business Security Advanced

Beveiliging voor grote ondernemingen
• Extra gatewaybeveiliging

–	InterScan™ Web Security Suite

• Beveiligingsproducten voor e-mailservers
–	ScanMail™ for Microsoft™ Exchange
–	ScanMail™ for Lotus™ Domino™

• Vergrote beveiliging berichtenverkeer
–	IM Security for Microsoft™ LCS
–	PortalProtect™ for Microsoft™ 

SharePoint™

Met gedetailleerde rapporten wordt diepgaand inzicht in het systeem geboden

SERVICENIVEAUS Standard Advanced

Filtering van inkomende e-mail en bijlagen P P

Filtering van uitgaande e-mail en bijlagen P

Granulaire toegang en controle met flexibele inhoudfilters P


